Primzahlen und Verschlusselung

Thorsten Kleinjung

Ecole Polytechnique Fédérale de Lausanne












TN 1
| Er,

L 1L

e

T




Verschliisselung

Problem: A will eine Nachricht geheim an B senden

Privatsphare A

offentlich

Privatsphare B

7> x

Y
8
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p # q Primzahlen, N = pq, o(N) = (p —1)(¢ — 1)

Dann gilt:

g PPN = ¢ (mod N)  Vk>0VxeZ



RSA-Verfahren

p # q Primzahlen, N = pq, o(N) = (p —1)(¢ — 1)

Dann gilt:

g PPN = ¢ (mod N)  Vk>0VxeZ

Fiir d,e € Z mit de = 1+ kp(N) gilt:

(z)* =2 (mod N) VzeZ

Genauer:
e wihle e € Z mit ggT(e, p(IN)) =1
e berechne d = e~ ! (mod @N)



RSA-Verfahren

Privatsphare A

offentlich

Privatsphare B

p, q, e wahlen



RSA-Verfahren

Privatsphare A

offentlich

Privatsphare B
p, q, e wahlen

N = pq, d berechnen
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N =pg,e p,q,d
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RSA-Verfahren

Privatsphare A oftentlich Privatsphare B

N =pg,e p,q,d

x mod N

Y

€T » ¢ mod N




Wieso ist das sicher?

Problem: Aus N, e, 2 mod N wieder £ mod N berechnen!

Eine Moglichkeit:

N faktorisieren (schwer) = p,q bekannt = ¢(N), d bekannt

Gibt es andere Moglichkeiten? Offenes Problem.



Faktorisieren

Satz 1 (Eindeutigkeit der Primfaktorzerlegung) Jede

natiurliche Zahl n > 0 kann eindeutig in der Form
— €1 €m
n=mp- ... P, m > 0,e; >0

dargestellt werden, wobei p1 < ... < p,, Primzahlen sind.
Problem: gegeben NN > 0, finde diese Zerlegung

e 0BdA: N keine Primzahlpotenz

e cs reicht, echten Teiler von N zu finden



Das quadratische Sieb
Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)



Das quadratische Sieb
Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)

N|z?—y?=(z+y)(z—y)

geT(x +y,N) | N echter Teiler mit Wahrscheinlichkeit > £, wenn
N keine Primzahlpotenz ist (und ggT(N,zy) = 1)

(z. B. N=pq,2<p<gq

Losungen mit ¢ = +y (mod N) liefern keinen echten Teiler

Losungen mit = +y (mod p), z = Fy (mod q) liefern echten Teiler)



Das quadratische Sieb
Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)

1. solange = zufallig wihlen, bis 22 = 1 gilt



Das quadratische Sieb
Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)

1. solange = zufallig wihlen, bis 22 = 1 gilt

2. auch gut:

3 =150 =2-3 .52
x5 =753 = 3 - 251
r3 = 2008 = 2° - 251



Das quadratische Sieb
Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)

1. solange = zufallig wihlen, bis 22 = 1 gilt

2. auch gut:
2 =150 =23 52
T2 =753 = 3- 251 = (z1z223)% = (22-3-251)2
x5 = 2008 = 23 - 251



Das quadratische Sieb
Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)

3. besser:

(a) F ={p1 =2,p2 =3,...,px} erste k Primzahlen
(F Faktorbasis)
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Das quadratische Sieb

Idee: finde (auf zufallige Art) z und y mit 2 = y? (mod N)

3. besser:

(a) F ={p1 =2,p2 =3,...,px} erste k Primzahlen
(F Faktorbasis)

(b) suche z? = r; (r; Produkt von Primzahlen aus F)
(c) ab k 4+ 1 Kongruenzen in (b): finden I mit
2 2
iel i€l

(Gauflelimination)



Warum klappt das?

Satz 2 (Canfield, Erdos, Pomerance)

Sei Y(x,y) = #{n < z|n zerfdllt in Primzahlen < y}.

Fire>0und 3 <u<(1 —e)log)izx gilt

Yz, z%) = pu (D

log log u
log u

mit |R| < ce , wobet die Konstante cc nur von € abhangt.

Umformulierung: Fiir eine Zahl z ist die Wahrscheinlichkeit, alle

Primfaktoren kleiner als 2z, v < 1 zu haben, etwa v .



Warum klappt das?

Umformulierung: Fir eine Zahl z ist die Wahrscheinlichkeit, alle

Primfaktoren kleiner als 2V, v < 1 zu haben, etwa v

Z. B.: Wihle k = eVos NIogloe N a166 . > ¢VIoa Nloglog N

L . 1
Wahrscheinlichkeit eine Kongruenz zu finden: ~ ¢~ 2 Vlog Vloglog N

3 . :
= haben nach etwa e2Vieg Vloglog N Vergyuchen geniigend viele

Kongruenzen

e2Viog Nloglog N jot VIEL kleiner als N oder VN
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Das Zahlkorpersieb am Beispiel einer speziellen Zahl

N = 21039 —1

32N — 21044_32 — (2174)6_( 6 32)6 — (2174_ 6 32).(25-174_|_. . _I_ 6/325)

Zerlege 2174 — /32
= Betrachte den Ring R = Z[V/2]



Einschub iiber R = Z[V/2]

Definition:

R:{a+b€@+cf/i+d%+e€/ﬁ+f€/37‘ a,b,c,d,e,fEZ}

Eigenschaften:
1. wir konnen in R addieren, subtrahieren, multiplizieren
2. Teilbarkeit (0 # o | 8 < Iy € R mit ay = ()

3. Kongruenzen (= (mod v),v #0& v | a— )



Einschub iiber R = Z[V/2]

Definition:

R:{a+b€@+cf/i+d%+e€/ﬁ+f€/37‘ a,b,c,d,e,fEZ}

Satz 3 Nach Wahl von Primelementen w1, 7o, ... kann jedes
0 # a € R eindeutig als

a1l ag _as €1

a = telleg?el® - m L™ m > 0,e; > 0,a; € Z

7:1 o« o e T

dargestellt werden, wobei

e =14+ V8 ea =1+ V2+Vdez3=1— 2+ V4 ist.

Fazit: Wir konnen im wesentlichen in R genauso wie in Z rechnen.

Achtung: Der Satz gilt nicht immer, z. B. bei Z[v/2008].



Das Zahlkorpersieb am Beispiel einer speziellen Zahl
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Das Zahlkorpersieb am Beispiel einer speziellen Zahl

N — 21039 _

39N — 21044_32 _ (2174)6_( 6 32)6 — (2174_ 6 32).(25-174_|_. o 6/325)

Zerlege 2174 — /32

echter Teiler von 217* — /32 liefert echten Teiler von N

e Restklassen modulo 2174 — /32 lassen sich durch 0,1,..., N — 1

reprasentieren
e Teiler 7 von 2174 — /32 werde durch ¢ reprasentiert

e 7 echter Teiler von 2174 — /32 = t echter Teiler von N



Zerlegung von 2'7* — /32

Betrachte

a—b-21"M=a—-0bv32 (mod 2'™ —V/32) a,beZ



Zerlegung von 2'7* — /32

Betrachte
g—b-217i - g—b\6/3% (mod 2'7* — v/32) a,be

in Z faktorisieren in R faktorisieren



Zerlegung von 2'7* — /32

Betrachte
a—b- 21% = a- bv 32 (mod 2'7* — v/32) a,be
in Z faktorisieren in R faktorisieren

pit .o prm = telteq?es® -77,{11 W{: (mod 2t — V/32)



Zerlegung von 2'7* — /32

Betrachte
g—b-217‘i = 9—6\6/3% (mod 21 — V/32) a,b € Z
in Z fak;grisieren in R fal:ti)risieren
pit .o prm = telteq?es® -7TZf11 S W{: (mod 2'7* — v/32)

Rest im wesentlichen wie bisher:

e wenn beide Seiten in ,kleine Primzahlen* zerfallen =
Kongruenz

e mehr Kongruenzen als Faktorbasiselemente sammeln

e = a2 =2 (mod 217 — ¥/32), also echten Teiler mit
Wahrscheinlichkeit > %



Ergebnis

91039 _ q

5080711 X

558536666199362912607492046583159449686465270184886376480100
52346319853288374753 X

207581819464423827645704813703594695162939708007395209881208
387037927290903246793823431438841448348825340533447691122230
281583276965253760914101891052419938993341097116243589620659
72167481161749004803659735573409253205425523689



